
CryptoPro  
Secure Device

CryptoPro Secure Device ist eine transparente Verschlüsselungs-

lösung für USB- und FireWire–Devices sowie CDs/DVDs. CryptoPro 

Secure Device ist für Unternehmen entwickelt worden, die externe 

Datenträger (USB-Festplatte, USB-Stick usw.) verschlüsseln wollen 

und über eine zentrale Steuerung diese Unternehmensrichtlinie 

durchsetzen möchten. Hierbei ist gewährleistet, dass die verschlüs-

selten Daten auch auf Fremdrechnern, ohne jegliche Software-

Installation gelesen und bearbeitet werden können. Das gleiche gilt 

auch für den verschlüsselten Versand von CDs/DVDs, lediglich das 

Passwort zum Öffnen des Datenträgers muss der Zielperson, z.B. 

durch Telefon oder SMS bekannt gegeben werden. 

Des Weiteren wird eine Container-Verschlüsselung mitgeliefert, mit 

deren Hilfe sich der Anwender einen verschlüsselten Tresor zur Ab-

lage von vertraulichen Dokumenten auf dem Desktop oder einer 

Cloud anlegen kann.

Vorteile der Lösung:

●● Hardware-Unabhängigkeit:  
verschlüsselt alle im Unternehmen 
vorhandenen USB-Devices  
(Mass Media Storage)

●● Zentrale Durchsetzung der 
Verschlüsselungs-Policy

●● 3-in-One-Lösung:  
- USB-Device Verschlüsselung  
- CD/DVD Verschlüsselung  
- Container Verschlüsslung

●● Erweiterbare Authentisierungs-
Methoden

●● Einfache Bedienung für den Anwender

●● Einfache Administration

●● Flexibles Keymanagement

Übersicht der Funktionen:

●● Automatische und transparente 
Verschlüsselung aller USB- und 
FireWire-Devices

●● Verschlüsselung von CDs/DVDs

●● Verschlüsselter Tresor (Containerdatei 
für Ablage auf dem PC oder in der 
Cloud)

●● Nutzung der verschlüsselten Devices 
auf Fremdrechner, ohne zusätzliche 
Software-Installation

●● Zentrale Administration über  
Microsoft Group-Policies

●● Zentrale Vorgabe von Verschlüs-
selungs-Richtlinien (Enforcement  
für Verschlüsselung)

●● Emergency Recovery für vergessene 
Benutzer-Passworte

●● Smart card support via CSP

●● Passwort-Safe inklusive automatischer 
Anmeldung am Zielsystem

●● Offline Help Desk für  
vergessene Passworte
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Systemanforderungen Client:

●● Windows 10 
(32 und 64 Bit)

●● Windows 8.1  
(32 und 64 Bit)

●● Windows 7  
(32 und 64 Bit)

●● Windows Vista  
(32 und 64 Bit)

●● Windows XP  
(32 und 64 Bit, SP3)


