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Sicherer Bankautomat: Verschlusselung
fur Geldausgabeautomaten (ATM)

Die Begriffe fir eine technische Einrichtung zum Bargeldhandling sind in Europa sehr unterschiedlich. Sie sind
unter den Namen Bankomat, Bankautomat, Automated teller machine (ATM), Geldausgabeautomat (GAA) usw.
bekannt und haben alle gemeinsam, dass sie in den letzten Jahren verstarkt gestohlen werden. Mit spektakuldren
und filmreifen Aktionen werden die GAAs aus ihren Verankerungen gerissen und mit gestohlenen Fahrzeugen
abtransportiert. Bis dato waren die Diebe nur an dem Bargeld der integrierten Geldkassette interessiert. Doch wie
sieht es mit dem Schutz der Kundendaten und installierter Software aus, die ein Geldautomat speichert? Hinter
dem Gehduse eines GAA verbirgt sich ein ganz normaler PC, der sehr haufig mit einem Windows Betriebssystem
ausgestattet ist. Somit verbergen sich in tempordren-Dateien, der Auslagerungsdatei und Protokolldateien Infor-
mationen, die geschitzt - ,verschlisselt” - werden missen. Die ideale Ldsung hierflr ist eine sektorbasierte Voll-
verschlisselung (FDE) der gesamten Festplatte.

Da der Betrieb eines Geldausgabeautomaten i.d.R. véllig automatisiert und ohne Benutzer-Authentisierung ge-
schieht, stellen sich besondere Anforderungen an die Verschlisselung und das Key-Management um einen rei-
bungslosen und wartungsarmen Betrieb zu gewdhrleisten. Aus Sicherheitsgrinden darf die Verschlisselung nicht
ohne eine PreBoot-Authentisierung (PBA) erfolgen, da sonst das Schllsselmaterial auf der Festplatte vorhanden
sein misste und ein Angriff auf die Festplatte moglich ware.

Was aber tun, wenn eine PBA notwendig ist, aber kein Benutzer vorhanden ist der die Authentisierung dbernimmt?
Genau an dieser Stelle bietet die CryptWare IT Security eine mafgeschneiderte Lésung an. Mit seiner netzwerk-
fahigen PBA-Technologie ist das Produkt CryptoPro Secure Disk in der Lage das notwenige Schllsselmaterial
automatisch und ohne Benutzerinteraktion von einem sicheren Backend-Server der Bank zu laden und das Be-
triebssystem zu starten. Gleichzeitig wird ein ,,interner” User mittels Single SignOn am Betriebssystem angemeldet.
Zusatzlich kdnnen in die Authentisierungsphase hardwarespezifische Eigenschaften des GAA integriert werden,
um sicherzustellen, dass eine gestohlene Festplatte in einem anderen Rechner nicht gebootet werden kann.

Unterstiitzte Plattform:

* Windows 11 (64 Bit) CryptWare IT Security GmbH

e Windows 10 (32 und 64 Bit) Frankfurter Str. 2

* Windows 7 (32 und 64 Bit) 65549 Limburg

e Windows Vista (32 und 64 Bit) Phone: +49 (0) 6431977790 -0
e Windows XP (32 und 64 Bit, SP3) Fax:  +49(0) 6431977790 -22
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