
 

  

 

 

Whitepaper 
Digitalisierung und Sicherheit 

 

 

Das vorliegende Whitepaper analysiert, ob eine Festplattenverschlüsselung im Zeitalter der 

Cloud für Windows-basierende Endgeräte noch erforderlich ist und welche Vorteile die Secure 

Disk-Lösung für cloud-managed Devices bietet. Insbesondere wird auf die Integration mit dem 

Microsoft Endpoint Manager, bestehend aus Microsoft Intune und dem Microsoft Endpoint 

Configuration Manager (MECM, ehemals SCCM), eingegangen.  

 
Fordern Sie auch gerne das Whitepaper „Vergleich Secure Disk for BitLocker mit MBAM, Microsoft 

Azure und MECM“ bei uns an. In diesem Whitepaper werden detailliert technische Funktionen der 

genannten Lösungen miteinander verglichen.  
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Endgeräte Verschlüsselung im Zeitalter der Cloud 
 

 

Warum BitLocker? 
 

 

BitLocker verschlüsselt und schützt Daten und Informationen über die IT Infrastruktur auf Festplatten 

vor dem Ausspähen, z. B. durch Angriffe mit Bootkits und Rootkits, DMA-Angriffen und generell 

gegen jede Sicherheitslücke und jeden Exploit, mit dem ein hochgefahrenes Windows angegriffen 

werden könnte. 
 

 

BitLocker schützt das nicht hochgefahrene Windows. 

 

 

Aber auch mit der Verwaltung von Endgeräten über die Azure Cloud hat sich die Funktionalität und 

Handhabung von BitLocker am Endgerät selbst nicht verändert und auch nicht verbessert.  
 

Das aktuelle on-premises BitLocker Verwaltungstool von Microsoft ist das „Microsoft BitLocker 

Administration Management“ Tool, dieses Produkt wurde zum April 2026 abgekündigt.  
 

BitLocker soll, aus Sicht von Microsoft, zukünftig mit diesen Lösungen verwaltet werden: 
 

- Microsoft Endpoint Configuration Manager, on-premises (MECM, früher SCCM) 

- Microsoft Intune, cloudbasiert 
 

Auch die Empfehlung von Microsoft, neue Endgeräte nur noch „cloud-native“ in Entra ID und nicht 

mehr in einer hybriden Anbindung mit lokalen Active Directory Umgebungen bereitzustellen, zeigt 

die Notwendigkeit einer smarten BitLocker Verwaltung in aktuellen Cloud Workplace 

Szenarien. 
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Das Bundesamt für Sicherheit in der Informationstechnik (BSI) empfiehlt den Einsatz von BitLocker 

gemäß IT-Grundschutz: 

- TPM ohne PIN bietet den geringsten Schutz, Verwendung nur im Ausnahmefall 

- Nutzung von TPM ohne PIN begünstigt die bekannten Angriffsvektoren, um Zugang zum 

Schlüsselmaterial zu erlangen 

- Höchste Sicherheit: Multi-Faktor-Authentisierung 
 
Quellen:  

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Cyber-Sicherheit/SiSyPHus/Konfigurationsempfehlungen_zur_Haertung_von_Windows_10.html 

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m04/m04337.html 
 

 

Cryptware Secure Disk for BitLocker 
 

 

Die „BitLocker Drive Encryption“, die in Windows integriert ist, gilt als Standardlösung für die 

Verschlüsselung von Notebooks und Desktops. Dieses Element der IT-Sicherheitsstrategie erfüllt 

nicht nur rechtliche Vorgaben, sondern schützt auch lokale Daten effizient. 

 

Eine verschlüsselte Festplatte erschwert zudem das Ausspähen von Informationen über die IT-

Infrastruktur, in welche das Endgerät eingebunden ist. Die IT-Sicherheitsarchitektur wird dadurch 

vor einer ungewollten Offenlegung bewahrt und potenzielle Angriffspunkte werden reduziert. 

Verschlüsselung ist daher ein wichtiger Bestandteil von Cybersecurity-Konzepten. 

 

Doch viele Unternehmen sehen sich bei der Einführung einer Verschlüsselungslösung mit 

zusätzlichen Anforderungen konfrontiert, um einen reibungslosen Betrieb in professionellen und 

heterogenen Umgebungen gewährleisten zu können.  

 

 

BitLocker mit PIN:  

 Doppelte Anmeldung erforderlich: BitLocker PIN und Windows Kennwort 

Herausforderungen Service Desk, besonders wenn Benutzer offline: 

- Endanwender hat BitLocker PIN vergessen 

- Endanwender hat Windows Kennwort vergessen 

 

 

Viele Unternehmen haben zwar BitLocker eingeführt, manche aber aus Vereinfachungsgründen nur 

TPM als Schutz aktiviert. Damit ist kein Schutz gegeben, denn Windows wird ohne Authentisierung 

durch den Benutzer gestartet. BitLocker „TPM only“ verursacht im tagtäglichen Betrieb zwar weniger 

Aufwand, entspricht aber nicht den Compliance Anforderungen der DSGVO oder anderen 

Regularien. 

 

 

Auch Microsoft empfiehlt den Einsatz von TPM plus PIN: 
https://learn.microsoft.com/de-de/windows/security/operating-system-security/data-protection/bitlocker/countermeasures 
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CryptoPro Secure Disk for BitLocker erweitert die Funktionalität von Microsoft BitLocker um eine  

eigene Vor-Start-Authentisierung (PreBoot-Authentisierung, PBA). Damit wird sowohl die 

Verwendung etablierter Authentisierungsverfahren wie z.B. Active Directory Anmeldedaten und 

auch moderne Multifaktor-Authentisierungsverfahren mittels Authenticator Apps oder YubiKeys 

möglich. 

 

 Lösung: Made in Europe 

 Funktionserweiterung des BitLocker 

Clients 

 Sichere und verwaltbare Multiuser-fähige 

Vor-Start-Authentisierung 

 Unterstützt Active Directory 

Name/Kennwort, Smartcards, Zertifikat, 

YubiKey und Authenticator-Apps 

 Single-Sign-On an Windows 

 

 

Die Verschlüsselung der Festplatte sowie die Recovery-Mechanismen werden mit Microsoft 

BitLocker realisiert, während die Authentisierung der verschiedenen Benutzer inklusive der 

notwenigen Helpdesk-Mechanismen von Secure Disk for BitLocker übernommen werden. Ein 

rollenbasiertes Zugriffsmanagement steht für die Administration und die Integration in IAM-

Prozesse zur Verfügung. Helpdesk-Szenarien und Endpoint Management Prozesse können 

weiterhin in gewohnter Weise effizient abgebildet werden.  

 

Der Einsatz von Secure Disk bietet daher 

 

 eine einfache Erfüllung von Compliance Anforderungen, ohne dabei Mehraufwand im 

Betrieb zu generieren (DSGVO, Bafin, KRITIS, u.a.) 

 die Erfüllung von Anforderungen der NIS 2 (Network-and-Information-Security 2.0) 

Richtlinie durch Multifaktor Authentifizierung vor der Windows Anmeldung. 

 eine hohe Benutzerakzeptanz, da nur eine einmalige Authentisierung erforderlich ist. 
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Ein Leben ohne Kennwörter 
 

 

Fast jeder Computer in Unternehmen und Behörden ist mit BitLocker verschlüsselt und erfordert 

eine Authentifizierung an BitLocker vor dem Start des Windows Betriebssystems.  

 

Passwörter oder PINs können leicht gehackt oder erraten werden. Schützen Sie Ihre Windows 

Benutzeraccounts und Microsoft 365-Accounts besser. Eine zusätzliche Sicherheitsmöglichkeit ist 

die 2-Faktor Authentisierung (2FA) mit der kostenfreien Microsoft Authenticator App. Die App 

ermöglicht eine sichere und bequeme Multifaktor-Authentifizierung.  

 

Die Microsoft Authenticator App ist der Standard für den Zugang zu Microsoft 365 Diensten und 

wird ebenfalls von vielen Plattformen wie Amazon, PayPal, Facebook, Google und Dropbox 

verwendet.  

 

 
 

CryptWare hat die Microsoft Authenticator App in Secure Disk for Bitlocker integriert, um eine 

sichere 2FA für BitLocker und ein SingleSignOn an das Windows Betriebssystem zu ermöglichen, 

um zu vermeiden, dass sich der Anwender ein zweites Mal anmelden muss.  

 

Die Anmeldung mit der MS Authenticator App funktioniert auch im Offline-Modus, was besonders 

wichtig ist, wenn dem Anwender zum Zeitpunkt der Anmeldung keine Netzwerkverbindung zur 

Verfügung steht. 
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Welche Lösungen bietet Microsoft? 
 

Microsoft Endpoint Configuration Manager 
 

Um BitLocker on-premises mit dem Microsoft Endpoint Configuration Manager (MECM) zu 

verwalten, wurden von Microsoft Funktionen von MBAM in MECM integriert. Damit ist es möglich, 

die für BitLocker erforderlichen Einstellungen per „BitLocker Management Control Policy“ mit MECM 

zu verteilen. Zusätzlich können die von MBAM bereitgestellten SelfService Portale mit MECM 

bereitgestellt werden. 

 

Die Funktionalität auf Seiten der Endgeräte ist mit MECM nicht erweitert worden, insbesondere eine 

Optimierung der Vor-Start-Authentisierung ist weiterhin nicht vorhanden. 

 

 
 

Microsoft Intune 
 

 

Microsoft Intune ist die Endgeräte-Management Lösung von Microsoft aus der Cloud, welche bei 

Bedarf mit einer on-premises Infrastruktur des Microsoft Endpoint Configuration Manager verbunden 

werden kann. 

 

Mit Intune können BitLocker Richtlinien verteilt werden, ebenfalls bietet Intune ein Monitoring des 

Verschlüsselungsstatus an. 

 

Aber auch mit Intune sind keine Funktionserweiterungen auf Seiten der Endgeräte hinzugekommen. 

 

BitLocker Recovery Keys werden in Intune in der Microsoft Cloud abgelegt, der Zugriff kann über 

Entra ID Rollen gesteuert werden. Eine Protokollierung der Nutzung der Recovery Keys erfolgt nicht. 
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Über Centercon 
 

 

Centercon ist Ihr mittelständischer Technologie-Partner für innovative IT-Lösungen und 

professionelle Projektrealisierungen. Um unsere Kunden optimal zu unterstützen, fokussieren wir 

uns auf die Themen Cloud Beratung, Modern Workplace, Unified Endpoint-Management und IT 

Security.  

 

Vertrauen Sie auf die umfangreiche Kompetenz und Erfahrung, die wir durch zahlreiche erfolgreiche 

Kundenprojekte in den verschiedensten Branchen gesammelt haben. 

 

Wir freuen uns darauf, Sie kennenzulernen und gemeinsam erfolgreich zu sein.  

 

 

 

 

 

 


